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1.3

Einleitung

Vertragspartner

Parteien im Zusammenhang mit diesem Master Service Agreement (nachfolgend ,MSA®)
sind die firstcolo Datacenters GmbH, KruppstraBe 105, 60388 Frankfurt am Main (nachfol-
gend ,firstcolo®) und der Kunde (nachfolgend gemeinsam ,Parteien®).

Kunde und Vertragspartner von firstcolo im Sinne dieses MSA k&nnen ausschlieBlich Unter-
nehmeri. S. d. § 14 BGB sein, juristische Personen des 6ffentlichen Rechts oder ein o6ffent-
lich-rechtliches Sondervermogen.

Geltungsbereich

Von diesem MSA abweichende Geschéafts- und Vertragsbedingungen des Kunden werden
nur dann zum Gegenstand der vertraglichen Vereinbarung, wenn firstcolo dies vorab besta-
tigt. Dies gilt auch, wenn firstcolo abweichenden Geschafts- und Vertragsbedingungen des
Kunden nicht ausdrlcklich widerspricht, selbst wenn diese Angebotsaufforderungen, Be-
stellungen bzw. Erkldrungen des Kunden beigefugt sind.

Dieses MSA findet ferner Anwendung auf alle zukUnftigen Bestellungen, Auftrége und sons-
tigen Vereinbarungen der Parteien, selbst wenn sie nicht nochmals ausdrdcklich vereinbart
werden oder hierauf nicht nochmals hingewiesen wird, es sei denn, die Parteien vereinbaren
schriftlich etwas Anderes.

Allgemeine Vertragsgrundlagen

Vertragsgegenstand

Der Inhalt und Umfang der vertragsgegenstandlichen Leistungen werden im Angebot, bzw.
Bestellformular und in den dazugehdrigen Leistungsbeschreibungen (bzw. den jeweils ge-
wahlten Leistungsbildern) geregelt.

Die Leistungsbeschreibungen von firstcolo kénnen aufgrund von technischen Neu- sowie
Fortentwicklungen oder moglicher gesetzlicher und/oder behdrdlicher Neuregelungen einer
fortlaufenden Anderung und Anpassung unterliegen. Leistungsbeschreibungen kénnen da-
her von firstcolo dem jeweiligen Entwicklungsstand angepasst werden, allerdings nur inso-
weit, als die Erfullung der Durchfiihrung der im Vertrag vereinbarten Leistungen nicht
unzumutbar beeintrdchtigt oder unmoglich wird und die Anpassung dem Kunden unter Be-
racksichtigung aller Umsténde zumutbar ist.

Im Falle Widerspruchen zwischen den Angaben im Angebot, bzw. Bestellformular, bzw. den
Leistungsbeschreibungen und diesem MSA oder im Falle von abweichenden schriftlichen
Vereinbarungen, gehen diese Regelungen dem MSA vor.
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2.
2.1

Vertragsabschluss und Beauftragungen
Angebote von firstcolo sind unverbindlich und freibleibend. Dies gilt nur dann nicht, wenn sie
eine Bindungs- und Annahmefrist ausdricklich enthalten.

Soweit die Parteien nichts Abweichendes vereinbaren, kommt der Vertrag oder die jeweilige Beauf-
tragung zustande mit der Unterzeichnung des Bestellformulars durch firstcolo. Die Bestatigung von
firstcolo kann auf elektronischem Wege, wie z.B. per E-Mail oder Ticketsystem erfolgen.

3.
3.1

3.2

3.3

3.4

3.5

Laufzeiten und Laufzeiten der Beauftragungen

Die Laufzeit der jeweiligen Beauftragung, einschlieBlich der Kindigungsfristen, werdenim
Angebot, bzw. Bestellformular von firstcolo geregelt.

Dabei gilt, dass firstcolo den tatséchlichen Beginn der jeweiligen vertraglichen Verpflichtun-
gen im Bestellformular nochmals konkretisiert (Wunschtermin). Hintergrund ist, dass first-
colo fur die Beschaffung der benétigten Hard- und Software, auch je nach Verfugbarkeit (z.
B. des Lieferanten), noch Zeit benotigt. Zudem kann es gemaB den vertraglichen Vereinba-
rungen im Angebot, bzw. Bestellformular erforderlich sein, dass zuvor die IT-Infrastruktur
des Kunden eingerichtet werden muss, bevor diese vom Kunden vertragsgeman genutzt
werden kann. firstcolo wird dem Kunden mithin den eigentlichen Leistungsbeginn (mithin
der Zeitpunkt, der fur die Abrechnung und die Laufzeit der eigentlichen Leistung entschei-
dend ist) nochmals gesondert mitteilen. Die davon unabhdngig geltenden Rechte und Pflich-
ten geman diesem MSA, insbesondere die Grundlagen der Zusammenarbeit, gelten bereits
zuvor. Sollte eine solche gesonderte Mitteilung von firstcolo nicht erfolgen, beginnt der je-
weilige Auftrag spatestens am Tag der tatsachlichen Bereitstellung (z. B. von Zugangsda-
ten) durch firstcolo an den Kunden.

Soweit im Angebot, bzw. Bestellformular nicht anderslautend vereinbart, gilt fur die jeweili-
gen Leistungen von firstcolo eine Mindestvertragslaufzeit (innerhalb der eine ordentliche
KUndigung ausgeschlossen ist) von 36 Monaten und die Kindigungsfrist fUr das Vertrags-
verhaltnis oder das jeweilige Leistungsbild betragt sechs (6) Monate zum Ende der verein-
barten Laufzeit. Jede KUindigung entfaltet im Zweifel nur Wirksamkeit hinsichtlich des jeweils
benannten Leistungsbildes, bzw. der jeweiligen Beauftragung. Wird das jeweilige Leistungs-
bild nicht oder nicht fristgerecht gekindigt, verladngert es sich mangels einer anderslauten-
den Vereinbarung um jeweils weitere sechsunddreiBig (36) Monate.

Das Recht der Parteien, das gesamte Vertragsverhaltnis wegen eines wichtigen Grundes au-
Berordentlich, ohne Einhaltung einer Frist, zu kiindigen, bleibt unberuhrt. Ein wichtiger Grund
liegt insbesondere in folgenden Fallen vor, wenn der Kunde mit falligen Zahlungen mit mehr
als zwei (2) Monaten im Verzug ist oder eine der Vertragsparteien nach vorheriger Abmah-
nung erneut gegen elementare Pflichten des Vertrages verstoBt.

Alle Kindigungen bedurfen der Schriftform.

Allgemeine Pflichten der Parteien

Die Vertragsparteien haben sich umgehend und fortlaufend Uber alle Umsténde aus ihrer ei-
genen unternehmerischen Sphére zu informieren, die Auswirkung auf Zusammenarbeit ha-
ben kénnen (z. B. Weggang oder Austausch von Mitarbeitern, die fUr die Zusammenarbeit
der Parteien von groBer Bedeutung sind, Ressourcenmangel).
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4.2

4.3

5.2

5.3
5.4
55

6.1

6.2

6.3

Die Vertragsparteien haben wahrend der Zusammenarbeit Ansprechpartner zu benennen,
die fUr die jeweils definierten Aufgaben und Rollen zusténdig sind. Der Austausch der An-
sprechpartner und die Anderung ihrer Rollen haben stets in Abstimmung mit dem Vertrags-
partner zu erfolgen. Hierdurch entstehende Kosten (z. B. fir die Einarbeitung dieser
Mitarbeiter) gehen nicht zu Lasten des jeweils anderen.

FUr den Fall, dass die Parteien konkrete Mitwirkungspflichten festlegen und diese nachweis-
lich nicht oder nur unzureichend erfullt werden, kann daraus resultierender Mehraufwand
auf Grundlage der vereinbarten Stundenséatzen geltend gemacht werden. Hierauf haben die
Parteien sich zuvor hinzuweisen.

Besondere Regelungen zum Mietkauf
Sofern im Angebot, bzw. Bestellformular von firstcolo geregelt, hat der Kunde mit Ablauf der
vereinbarten Mietlaufzeit nach MaBgabe der nachfolgenden Bedingungen die Moglichkeit
(Option), die Umwandlung des Mietvertrags Uber die jeweils vertragsgegenstandlichen
Komponenten in einen Kaufvertrag zu verlangen. FUr die Austbung dieser Option ist eine ge-
sonderte Erkldrung durch den Kunden notwendig, vorausgesetzt, das vertragsgegenstandli-
che Mietverhaltnis zwischen den Parteien besteht ungekindigt. Die Option des Kunden kann
jederzeit - langstens jedoch bis zum Ende der jeweiligen Mietlaufzeit - ausgeubt werden. Ein
etwaiger EigentumsUbergang auf den Kunden erfolgt dabei stets ausschlieBlich unter der
aufschiebenden Bedingung, dass das Eigentum an dem vertragsgegenstandlichen Anlage-
gut zuvor auf die firstcolo Ubergegangen ist. Der Kunde muss die im Angebot oder Bestellfor-
mular benannte Kaufoption innerhalb der Laufzeit ausdrutcklich austiben und die dort
vorgesehene Abschlusszahlung leisten. Die Details des Kaufpreises und etwaiger Ab-
schlagszahlungen sind im Angebot, bzw. Bestellformular geregelt.
Nach Ablauf der vereinbarten Mietlaufzeit kann der Kunde das Eigentum an den jeweils ver-
tragsgegenstandlichen Komponenten erwerben, sofern

a) erdie Kaufoption gemaB Ziffer 5.1 fristgemaB und ausdriicklich ausgelbt hat,

b) die dort geregelte Abschlusszahlung geleistet wurde, und

c) das Eigentum zuvor auf die firstcolo Ubergegangen ist
Das Recht des Kunden auf Ausubung dieser Option ist nicht an Dritte abtretbar.
Mit dem Ubergang des Eigentums geht auch die Sachgefahr auf den Kunden tber.
firstcolo leistet fUr Sach- und Rechtsméngel lediglich in der Weise Gewahr, dass firstcolo
sédmtliche Gewahrleistungsanspriche gegen den Lieferanten, insbesondere die Anspruche
auf Nacherfullung, Rucktritt, Minderung, Schadensersatz und Aufwendungsersatz, an den
dies annehmenden Kunden abtritt. Im Ubrigen gilt Ziff. 14.7 dieses MSA.

Besondere Pflichten der Parteien

Die gesamte vom Kunden eingebrachte (z. B.im Rahmen des Leistungsbildes Colocation) IT-
Infrastruktur muss etwaigen gesetzlichen Vorschriften sowie den technischen Vorgaben
von firstcolo entsprechen und darf keine Beeintrachtigung oder Gefahren fUr andere Kunden
und deren IT-Infrastrukturen verursachen.

firstcolo hat das Recht, in berechtigten Griinden die Rechenzentrumsflache zu betreten,
wenn und soweit dies technisch oder sicherheitsrechtlich erforderlich ist.

Dem Kunden ist es ohne vorherige Zustimmung von firstcolo nicht gestattet, die gemieteten
Rechenzentrumsflachen Dritten zur Verfigung zu stellen (,Untermiete®).
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6.4

6.5

Der Kunde hat seine IT-Infrastruktur fuUr die Dauer der Nutzung der Rechenzentrumsflache im
Rahmen einer Haft- und Betriebs- (Elektro-)Versicherung in Hohe von mindestens drei Millio-
nen (3.000.000) Euro zu versichern. Die Versicherungspolice ist firstcolo auf Verlangen vor-
zulegen. firstcolo behalt sich das Recht vor, eine hohere Versicherungssumme vom Kunden
zu verlangen, insbesondere dann, wenn die eingebrachte IT-Infrastruktur den Wert von drei
Millionen (3.000.000) Euro Uberschreitet.

firstcolo sind die zutrittsberechtigten Personen des Kunden zu benennen und Anderungen
unverzuglich mitzuteilen. Der Kunde ist verpflichtet, die von firstcolo erhaltenen Zugangsbe-
rechtigungen streng geheim zu halten und vor unbefugtem Zugriff zu schitzen. Der Kunde
hat firstcolo unverzUglich zu informieren, sobald Zugangsberechtigungen abhandenkom-
men gekommen sind oder Dritten zuganglich gemacht wurden. Der Kunde trégt die Verant-
wortung fur alle Schaden, die aufgrund einer unbefugten Weitergabe oder Offenlegung
dieser Zugangsberechtigungen entstehen.

Mit Ablauf des Vertrages hat der Kunde seine Einrichtung - mangels anderslautender Vereinbarung -
innerhalb von einer (1) Woche auf eigene Kosten abzubauen und zu entfernen sowie im Eigentum
von firstcolo stehende und dem Kunden Uberlassene Gegenstéande unverzuglich auf Gefahr und
Kosten des Kunden zurtickzugeben. Sollten die Parteien sich Uber eine langere Ubergangsfrist eini-
gen, hat der Kunde die fUr diesen Zeitraum anfallenden Kosten (z. B. fir Strom) zu tragen. . Hierlber
ist ein RuUckgabeprotokoll zu fertigen und von den Parteien zu unterzeichnen. firstcolo ist ferner be-
rechtigt, sdmtliche Leistungen mit Ablauf des Vertrages ohne weitere AnkUndigung oder Wider-
spruchsrecht des Kunden einzustellen und insbesondere Zugangsberechtigungen zu sperren. Fur
daraus resultierende Schaden wie UmsatzeinbuBBen oder Datenverlust haftet firstcolo nicht.

6.6

6.7

6.8

6.9

6.10

firstcolo behalt sich ein Pfandrecht an einbrachten Geré&ten des Kunden vor, die sich in der
Rechenzentrumsflache befinden. Hiervon ausgenommen sind personenbezogene Daten
und Datentréger, auf denen personenbezogene Daten gespeichert sind.

Sofern der Kunde auf den Servern und/oder der Hosting-Umgebung Nutzungsrechte fur
Software (Lizenzen) selbst verwaltet bzw. einrichtet oder verteilt, ist ausschlieBlich er zur
korrekten Lizensierung verpflichtet.

Der Kunde ist verpflichtet, die Zugangsdaten (insbesondere Benutzernamen und Passwor-
ter) gegenutber unbefugten Dritten vertraulich zu behandeln und geheim zu halten. Der
Kunde hat durchinterne, geeignete MalBnahmen dafur Sorge zu tragen, dass die Zugangs-
daten nicht an unbefugte Dritte weitergegeben werden.

Der Kunde ist verpflichtet, die IT-Umgebung und die damit verbundenen Dienste nicht miss-
bréduchlich zu nutzen und/oder nutzen zu lassen, keine Daten und Inhalte einzustellen
und/oder einstellen zu lassen, zu speichern und/oder speichern zu lassen sowie offentlich
verfugbar zu machen, bzw. mach zu lassen, die gegen Rechtsvorschriften, Gesetze oder
Rechte Dritter verstoB3en, bzw. diese verletzen. firstcolo ist von sdmtlichen Anspruchen Drit-
ter freizustellen, die auf einer rechtswidrigen Verwendung der IT-Infrastruktur des Kunden
beruhen.

Erkennt der Kunde oder muss er erkennen, dass ein solcher VerstoB droht, besteht die
Pflicht zur unverztglichen Unterrichtung von firstcolo. firstcolo wird den Kunden wiederum
Uber die Inanspruchnahme und/oder Geltendmachung von Rechten Dritter sowie etwaiger
behordlicher MaBnahmen unterrichten und ihm, soweit dies rechtlich méglich und zuldssig
ist, Gelegenheit zur Abhilfe oder Abwehr des geltend gemachten Anspruchs geben. Eine
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6.11

7.2

solche Unterrichtung von firstcolo unterbleibt, wenn firstcolo einer gesetzlichen oder be-
hordlich angeordneten Verpflichtung unterliegt, die eine solche Unterrichtung untersagt.
Bei einem hinreichenden Verdacht auf einen Verstol3 gegen die Pflichten des Kunden in den
vorgenannten Absétzen kann firstcolo bei Gefahr in Verzug bis zur Aufkldrung den betroffe-
nen Dienst voribergehend sperren und/oder die betroffenen Daten sichern. Eine Pflicht zur
Prafung auf rechtswidrige Inhalte des Kunden besteht fur firstcolo nicht. Die Sperrungistin
jedem Fall, sofern technisch maglich, mit vertretbarem Aufwand und zumutbar, auf die ver-
meintlich rechtsverletzenden Inhalte und Dienste zu beschranken. Der Kunde ist Gber die
Sperrung unter Angabe von Grinden unverzdglich zu benachrichtigen und aufzufordern, die
vermeintlich rechtswidrigen Inhalte zu entfernen, selbst die erforderlicheren Sicherungs-
und DokumentationsmaBnahmen, bzw. die RechtmaBigkeit darzulegen und gegebenenfalls
zu beweisen. Die Sperrung des Dienstes fuhrt nicht zum Verlust des Vergltungsanspruchs
von firstcolo

Vergutung

Die Preise und die Hohe der Vergutungen fur die vertragsgegenstéandlichen Leistungen sind
im jeweiligen Angebot, bzw. Bestellformular geregelt. Alle Preise und VergUtungen verstehen
sich zuzuglich der geltenden gesetzlichen Umsatzsteuer.

Zahlungsforderungen von firstcolo sind nach Erhalt der Rechnung fallig und innerhalb von
vierzehn (14) Tagen nach Rechnungsdatum zu begleichen, es sei denn, firstcolo weist auf
der Rechnung eine andere Zahlungsfrist aus. Erfolgt innerhalb von 30 Tagen nach Erhalt der
Rechnung kein Widerspruch durch den Kunden unter Angaben von Griinden, sind Einwénde
gegen die Hohe der Abrechnung ausgeschlossen.

Die Rechnungsstellung von fixen Entgelten erfolgt monatlich im Voraus, von verbrauchsabhangigen
Entgelten jeweils nachtraglich zu Beginn des Folgemonats. Ist ein monatliches Entgelt verbrauchs-
unabhangig (fix) nur fir einen Teil eines Kalendermonats zu entrichten, so wird dies - mangels einer
anderslautenden Vereinbarung - ab dem ersten 1.) des jeweiligen Monats berechnet.

7.3

8.2

Sémtliche Preise und entstehende Zahlungsverpflichtungen des Kunden werden durch first-
colo in Euro ausgewiesen. Wahrungs- oder Kursschwanken sowie etwaige Transaktionskos-
ten gehen nicht zu Lasten von firstcolo, sondern sind vom Kunden zu tragen. Fur die
vertragsgemafie und vollstandige Zahlung ist der auf dem Konto von firstcolo tatsachlich
gutgeschriebene Rechnungsbetrag entscheidend.

Preisanpassungen

Die Preise in den Leistungsbildern unterliegen einer regelmaBigen Preisanpassung, wie im
Angebot, bzw. Bestellformular und in den dazugehérigen Leistungsbeschreibungen (bzw.
den jeweils gewahlten Leistungsbildern) dargelegt.

Preisanpassungen erfolgen jeweils zum 1. Januar des Folgejahres, jedoch frihestens zwalf
(12) Monate nach Vertragsschlussi. S. v. dieses MSA. Der jeweilige Referenzpreis ist immer
der Preis zum 31.12,, d.h. der Vorjahrespreis.

Energiekosten
Die Preise der Leistungsbilder schlieBen die Energiekosten nicht ein; diese Kosten werden
beim Kunden separat abgerechnet.
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9.2 Die vom Kunden zu tragenden Energiekosten berechnen sich anhand der tatsachlichen
Strom-Einkaufspreise von firstcolo sowie der firstcolo entstehenden Nebenkosten fur Klima-
tisierung, der Bereitstellung unterbrechungsfreier Stromversorgung, der Verlustleistung
durch Kabelwege, Verluste durch transformatorische Wandlung, der Versorgung mit Licht
sowie den Betrieb weiterer Verbraucher, die nicht durch die Kunden oder auf deren Wunsch
installiert werden, sowie sonstiger Betriebskosten. Hierzu gehoren auch die Gebudhren far
Netz, Konzession, Messung sowie gesetzliche Abgaben im Rahmen des KWKG als auch die
Stromsteuer.

Angepasste Einkaufpreise der firstcolo verandern unmittelbar das vom Kunden zu zahlende Entgelt.
Die Berechnung des vom Kunden zu zahlenden Entgelts ist im Leistungsschein sowie Angebot/Be-
stellformular dargelegt.

9.3 Bei technischem Defekt eines Energiezahlers ist firstcolo berechtigt auf Basis von Referenz-
messungen mittels Stromzange abzurechnen, sofern der Kunde einem Zahlertausch wider-
spricht. In diesem Fall besteht kein Anspruch seitens des Kunden auf eine regelméaBige
Aktualisierung der Referenzmessung. firstcolo wird dies nach eigenem Ermessen durchfuh-
ren.

10.  Drittanbieter und IT-Infrastruktur von Dritten

10.1 Kosten flr beauftragte oder im Auftrag des Kunden vermittelte Leistungen Dritter (z. B. Soft-
warelizenzen, Beschaffung externer IT-Infrastrukturen) werden gesondert ausgewiesen
und sind gesondert zu begleichen.

10.2  Falls firstcolo Leistungen Dritter im Auftrag des Kunden beschafft oder vermittelt, hat first-
colo keinen Einfluss auf nachtragliche Preisédnderungen (z. B. Anpassung von Lizenzgebuh-
ren oder Abonnement-Kosten). firstcolo wird dabei stets frihestmaglich Gber die
Preisanderungen dieser Hersteller oder Lizenzgeber informieren.

10.3  ImFall der Uberlassung oder Beschaffung von Softwarelizenzen durch firstcolo werden die
Nutzungsrechte, einschlieBlich deren Dauer und Umfang dem Kunden stets nach MafB3gabe
der Nutzungs- und Lizenzbedingungen des jeweiligen Herstellers eingerdumt.

firstcolo hat das Recht, aber nicht die Pflicht, die von firstcolo oder Dritten bereitgestellten, betrie-
benen oder Uberwachten Systeme und IT-Infrastrukturen spatestens dann aus der Betreuung,
Uberwachung und Pflege zu nehmen (deren Pflege zu beenden), wenn der Hersteller den Support
und die Pflege der jeweiligen Systeme, IT-Infrastrukturen oder der Software einstellt (,end-of-sup-
port*). Einer gesonderten Kindigung bedarf des durch firstcolo in diesem Fall nicht, es sei denn, die
Parteien vereinbaren schriftlich etwas anderes.

1.  Verzug
Im Falle des Verzugs stehen firstcolo die gesetzlichen Verzugszinsen zu.

Ist der Kunde mit Zahlungen in Verzug und leistet er auch binnen einer daraufhin gesetzten weiteren
Zahlungsfrist von mindestens zwei (2) Wochen, nicht, ist firstcolo unter Hinweis auf diese Folgen
berechtigt, bis zur vollstdndigen Zahlung die Erbringung der geschuldeten vertragsgegenstandli-
chen Leistungen zurUckzuhalten, bzw. ganz oder teilweise einzustellen. Von der Verpflichtung zur
Zahlung wird der Kunde in diesem Fall nicht frei.
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firstcolo ist berechtigt, im Falle einer seitens des Kunden aufgrund unbegriindeter Nichtzahlung ver-
anlassten Mahnung eine angemessene MahngebUhr zu erheben. Dem Kunden bleibt in diesem Fall
stets das Recht unbenommen, nachzuweisen, dass firstcolo kein oder nur ein geringerer Schaden
eingetretenist.

12.
12.1

12.2

13.
13.1

13.2

Umgang mit kritischen Sicherheitslticken & Zero-Day-Schwachstellen
Kritische Sicherheitslicken, insbesondere solche, die von nationalen und internationalen
Sicherheitsbehoérden (z. B. BSI—Wamungen) gemeldet werden, stellen oftmals eine ernst-
hafte Bedrohung fur die Kunden dar und erfordern eine umgehende Reaktion durch firstcolo,
die aufgrund der zeitlichen Kritikalitat nicht im Rahmen férmlicher Anfragen und/oder Beauf-
tragungen bearbeitet werden kénnen. firstcolo behélt sich das Recht vor, Warnungen und
Empfehlungen der Sicherheitsbehdrden zum Schutze der Kunden unmittelbar und ohne vor-
herige Absprache mit dem Kunden umzusetzen, wenn eine solche vorherigen Absprache
aufgrund des Zeitverlustes zu einem Risiko flr den Kunden fuhrt und andernfalls die Sicher-
heit der Daten und IT-Systeme des Kunden und denen von firstcolo nicht oder nicht umfas-
send gewahrleistet werden kann.

Der Kunde wird darauf hingewiesen, dass die Aufwande flr die Bearbeitung solch kurzfristig
bekanntwerdende Sicherheitslicken nicht vorherseh- oder kalkulierbar sind. Daher sind
diese nicht durch die bestehenden Vergltungen abgedeckt und mussen vom Kunden ge-
sondert vergutet werden. Die Pflicht von firstcolo, den Kunden auch in diesen Fallen umfas-
send und zeitnah unterrichtet zu halten, bleibt unberthrt.

Change-Management

Vom Kunden gewinschte Anderungen der vertragsgegenstandlichen Leistungen oder
quantitative Abweichungen und Anpassungen zu einem vertraglich geschuldeten Leis-
tungsumfang (CR) haben die Parteien unter Verwendung der daflr vorgesehenen Ticket-
Systeme abzustimmen.

firstcolo hat das Recht, die Prifung von umfangreichen CR-Anfragen und solche, die einen
erheblichen Arbeits- und Prafungsaufwand erfordern, auf Grundlage einer zuvor zu erstel-
lenden und dem Kunden vorzulegenden Kostenabschatzung vorzunehmen. firstcolo wird
den Kunden vorab hiertber stets zuvor informieren und eine weitere kostenpflichtige Ausar-
beitung des CR-Konzepts in einem solchen Fall erst nach Freigabe des Kunden durchfihren.
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14.
14.1

14.2

14.3

14.4

14.5

14.6

14.7

Gewabhrleistung
Die Verjahrung fur Ansprdche aus Sachmangeln betragt 12 Monate. Schadensersatzanspru-
che aufgrund von Sachmangeln mit Ausnahme von Ansprichen wegen vorsatzlichem oder
grob fahrldssigem Verhalten sowie von Anspruchen auf Grund von Schden an Leben, Korper
und Gesundheit verjahren ebenfalls nach 12 Monaten. Anspriche aus dem Produkthaftungs-
gesetz bleiben von dieser Reglung unberunrt.
Die Reaktionszeiten sowie die Fristen zur Beseitigung etwaiger Mangel werden in den Leis-
tungsbeschreibungen (dort Service-Level) geregelt.
Die Rechte des Kunden wegen Mangeln sind ausgeschlossen, soweit dieser
a) selbst Anderungen an von firstcolo bereitgestellten, betriebenen oder Uberwachten
Systemen vornimmt oder durch Dritte vornehmen lasst oder
b) die von firstcolo bereitgestellten oder empfohlenen MaBnahmen, zum Zugriff, zur
Pflege und Wartung der Systeme, bzw. der IT-Infrastruktur (insbesondere, aber nicht
abschlieBend, die Einspielung, Installation, Implementierung von Updates, Patches,
Upgrades oder Sicherheitsfeatures) nicht umsetzt oder dies nicht winscht oder
c) die Systeme, bzw. die IT-Infrastruktur entgegen der vorherigen Information von first-
colo Uber den ,end-of-support*-Zeitraum vom Kunden hinaus genutzt werden.
Der VergUtungsanspruch von firstcolo fUr die zugrundeliegenden Auftréage, bzw. Leistungen
bleiben auch bei den in Ziff. 14.2genannten Szenarien unberuhrt. Mehraufwand, der auf-
grund von unterlassenen Handlungen oder erfolgten MaBnahmen des Kunden nachweislich
auf Seiten von firstcolo entsteht, kann von firstcolo im Rahmen der vereinbarten Stundens-
atzen gesondert abgerechnet werden. firstcolo wird hierauf den Kunden aber zuvor darauf
hinweisen.
Das Recht des Kunden, in den Fallen der Ziff. Ziff. 14.3 firstcolo von Gewahrleistungs- und
Haftungsanspruchen auf Grundlage individueller Vereinbarungen freizustellen, bleibt unbe-
rdhrt. Ein Sonderktndigungsrecht im Hinblick auf das jeweilige Leistungsbild im Falle einer
solchen Freistellung fUr den Kunden resultiert daraus aber nicht.
Mangel und Fehler, die inren Ursprung und Grund in einer vom Drittanbieter (z. B. Hersteller)
bereitgestellten oder vom Kunden selbst veranlassten oder iGbernommenen Leistung haben
(z. B.Bug/Fehler in der Applikation/ Fehler im Prozessablauf/eigenverantwortliche Zugriffe
auf IT-Systeme/Anderung des Passwortmanagements), mithin nicht von firstcolo zu vertre-
ten sind, bzw. firstcolo sich diese Mangel und Fehler mangels anderslautender Vereinbarung
auch nicht zurechnen lassen muss, gilt folgendes:
a) Erfordert die Analyse und Bewertung der hieraus resultierenden Mangel oder techni-
schen Probleme einen Aufwand auf Seiten von firstcolo und haben
b) diese Mangel oder technischen Probleme des Drittanbieters und/oder des Kunden
unmittelbare Auswirkungen auf eigene vertragsgegenstandliche Leistungen von
firstcolo,
kann firstcolo die hierfur anfallenden Aufwande auf Basis der vereinbarten Konditio-
nen abrechnen. Voraussetzung dafUr ist allerdings eine vorherige Mitteilung an den
Kunden unter Benennung, bzw. Sch&atzung des daraus resultierenden, voraussichtli-
chen Aufwandes. Wenn und soweit der Drittanbieter gegentber firstcolo fur die auf-
getretenen Mangel und Fehler finanziell aufkommt, werden diese Leistungen, bzw.
Zahlungen gegenuber dem Kunden angerechnet, bzw. berlcksichtigt.
Wenn und soweit der Vertrag den Kauf einer gebrauchten Sache zum Gegenstand hat, er-
folgt dies unter Ausschluss jeglicher Sachméngelhaftung. Insoweit haftet firstcolo auch
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15.
15.1

15.2

nicht fur Schadensersatzanspruche - gleich aus welchem Rechtsgrund - es sei denn, first-
colo, deren gesetzliche Vertreter oder Erfullungsgehilfen haben grob fahrlassig oder vor-
séatzlich inre Pflichten verletzt.

Instandhaltungs- und WartungsmaBnahmen (SLA)

Storungen oder technischen Probleme der von firstcolo bereitgestellten Leistungen undin
dessen Verantwortungsbereich liegenden IT-Infrastruktur werden im Rahmen der geltenden
Service-Level bearbeitet. Soweit die Parteien keine gesonderten SLA geschlossen haben,
erfolgt die Bearbeitung von Storungen oder technischen Probleme und deren Behebungin
angemessener Frist.

Der Kunde ist verpflichtet, Stérungen oder technischen Probleme friihestmdglich anzuzei-
gen und firstcolo bei der Behebung und Fehlerursachenfindung in zumutbarem Umfang zu
unterstutzen. Dazu z&hlt insbesondere, dass der Kunde auftretende Stérungen ausreichend
detailliert und nachvollziehbar schildert und die Meldung an das zustandige Ticket- und Sup-
portsystem von firstcolo leitet.

Stellt sich im Rahmen der Uberpriifung und Bearbeitung der Stérungsmeldung heraus, dass die Sto-
rung oder technischen Probleme nicht im Verantwortungsbereich von firstcolo lag, ist firstcolo be-
rechtigt, den fur die Uberprifung der Stérung entstandenen Aufwand dem Kunden nach ihrer
aktuellen Preisliste zu berechnen.

15.3

16.
16.1

16.2

Zur Instandhaltung und Wartung von Systemen und Arbeiten an der IT-Infrastruktur sind Be-
triebsunterbrechungen durch firstcolo zu dulden, wenn diese dem Kunden zumutbar und
angemessen sind. Diese Wartungsarbeiten sind nicht SLA-relevant bzw. werden bei der
Messung der Verfugbarkeiten als Zeit der Verfugbarkeit gewertet. Dem Kunden entsteht
hierdurch kein Anspruch auf Schadensersatz oder Reduzierung der vereinbarten Vergutung.
Es gelten die Bedingungen der geltenden Service-Level. Dabei wird sich firstcolo bemthen,
Beeintrachtigungen fur den Kunden so gering wie moglich zu halten und stets mit angemes-
sener Vorlaufzeit anzukdndigen. Davon unabhangig bleibt die Mdglichkeit und das Recht von
firstcolo, zur Behebung von akuten Storungen oder zur Abwendung von drohenden Stérun-
gen und Gefahrdungen der Sicherheit jederzeit auch auB3erhalb des Wartungsfensters tatig
zu werden. Auch derartige Wartungsarbeiten sind nicht SLA-relevant.

Haftung

Die Vertragsparteien haften einander stets und unbeschrankt fur vorsatzlich oder grob fahr-
lassig verursachte Schaden, nach dem Produkthaftungsgesetz und aufgrund einer Gber-
nommenen ausdrucklichen Garantie sowie bei Verletzung von Leben, Kérper oder
Gesundheit. Diese Haftung bleibt durch die nachstehenden Haftungsbeschrankungen un-
berlhrt.

Eine Haftung der Vertragsparteien, deren gesetzliche Vertreter und Erfullungsgehilfen fur
leichte Fahrlassigkeit ist ausgeschlossen. Dies gilt nur dann nicht, wenn es sich um eine
schuldhafte Verletzung von elementaren Vertragspflichten handelt, mithin solchen, deren
Erflllung die ordnungsgemafe Durchflhrung des Vertragsverhaltnisses Uberhaupt erst er-
moglicht oder deren Verletzung die Erreichung des Vertragszwecks gefédhrden warde. In die-
sen Féllen ist die Haftung der Vertragsparteien der HOhe nach jedoch auf den
vertragstypischen und vorhersehbaren Schaden begrenzt.
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16.3  Der summenméaBiige Hochstbetrag bei einfacher Fahrlassigkeit belduft sich fur firstcolo je-
doch mangels einer anderslautenden Vereinbarung auf maximal zwei (2) Monatsnettoum-
satze, die firstcolo mit dem Kunden erwirtschaftet hat, bezogen auf den Monat sowie
Auftrag, in dem der Schaden eingetreten ist.

16.4  Eine weitergehende, Uber diesen in Ziff. 16.2 genannten Betrag hinausgehende, Haftung be-
steht im Falle leichter Fahrlassigkeit nicht. Dies gilt auch flr entgangenen Gewinn, ausge-
bliebene Einsparungen oder fUr sonstige Folgeschaden. Die vorstehenden
Haftungsbeschrénkungen gelten auch fur die personliche Haftung der Mitarbeiter, Vertreter
und Organe der Vertragsparteien.

16.5  Die Haftung von firstcolo im Falle von Datenverlust oder Datenwiederherstellungist in jedem
Fall der Hohe nach begrenzt, und zwar auf den Schaden, der auch bei regelméBiger und
sachgemaBer Datensicherung (zumindest halbtagliche Anfertigungen von Sicherungsko-
pien) durch den Kunden eingetreten wére.

16.6  Soweit fUr den Kunden Leistungen direkt von Drittanbietern bezogen werden (z.B. Micro-
soft®-Dienste), gelten vorrangig die Regelungen des Drittanbieters. Zu diesen gehoren
séamtliche Vereinbarungen - insbesondere zur Gewahrleistung und Haftung -, die der
Drittanbieter auf Grundlage seiner Vertragsbedingungen mit seinen Kunden trifft. firstcolo
wird den Kunden auf die Rechte des Drittanbieters hinweisen.

firstcolo ist nicht verantwortlich, falls firstcolo Verpflichtungen aus diesem Vertrag aufgrund von
Umsténden, die firstcolo nicht zu vertreten hat, nicht nachkommen kann. firstcolo kann insbeson-
dere die Verfugbarkeit von Energie oder Telekommunikationsdienstleistungen (Dritter) nicht garan-
tieren oder die (technische) Performance dieser Dritten. Dies gilt entsprechend auch, wenn firstcolo
aufgrund hoherer Gewalt (z. B. Pandemien; Naturkatastrophen; Kriege, einschlieBlich deren Auswir-
kungenim Inland) nicht zu leisten in der Lage ist.

17.  Sicherheitsleistung und Eigentumsvorbehalt

firstcolo hat das Recht, vom Kunden die Stellung einer Sicherheit (z. B. in Form einer selbstschuldne-
rischen Bankblrgschaft einer deutschen Bank) zu verlangen. Die Blrgschaft muss in diesem Fall
mindestens die regelmaiig wiederkehrenden oder zu erwartenden einmaligen Forderungen fir den
Zeitraum von zwei Monaten abdecken. Sollten sich die Forderungen im laufenden Vertragsverhaltnis
verandern, so kdnnen die Vertragsparteien eine Anpassung der Sicherheitsleistung fordern. firstcolo
behalt sich das Eigentum an verkauften Gegensténden bis zum Eingang des vereinbarten Gesam-
tentgeltes vor. Bis zum EigentumsUtbergang ist der Kunde verpflichtet, die Vertragsgegenstande
sachgemaf und pfleglich zu behandeln. Der Kunde darf die Vorbehaltsware jedoch nicht verpfanden
oder sicherungshalber Ubereignen. In diesem Falle tritt der Kunde jedoch in Hohe des Rechnungs-
werts der Forderung bereits jetzt alle Forderungen aus einer solchen WeiterverduBerung, gleich ob
diese vor oder nach einer evtl. Verarbeitung der unter Eigentumsvorbehalt gelieferten Ware erfolgt,
an firstcolo ab. firstcolo nimmt diese Abtretung an. Unbesehen der Befugnis, die Forderung selbst
einzuziehen, bleibt der Kunde auch nach der Abtretung zum Einzug der Forderung ermachtigt. In die-
sem Zusammenhang verpflichtet sich firstcolo, die Forderung nicht selbst einzuziehen, solange und
soweit der Kunde seinen Zahlungsverpflichtungen nachkommt, kein Antrag auf Er6ffnung eines In-
solvenz- oder dhnlichen Verfahrens Uber das Vermdgen gestellt ist und keine Zahlungseinstellung
vorliegt. Insoweit die oben genannten Sicherheiten die zu sichernden Forderungen um mehr als 10 %
Ubersteigen, ist firstcolo verpflichtet, die Sicherheiten nach eigener Auswahl auf Verlangen freizu-
geben.
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18.
18.1

18.2

18.3

19.
19.1

19.2

1.2

1.3

Geheimhaltung und Vertraulichkeit

Die Parteien verpflichten sich, Uber alle vertraulichen Informationen (einschlieBlich Ge-
schéaftsgeheimnisse), die sie im Zusammenhang mit diesem Vertrag und dessen Durchfih-
rung erfahren, Stillschweigen zu bewahren, vertraulich zu behandeln und diese nicht
gegenuber Dritten offenzulegen, weiterzugeben noch auf sonstige Art zu verwenden.

Die Vertragsparteien werden diese Verpflichtungen auch ihren Mitarbeitern und eventuell
eingesetzten Dritten auferlegen und dafur sorgen, dass die vertragsgegenstandlichen Leis-
tungen nur Mitarbeitern und Dritten zuganglich gemacht werden, soweit dies zur vertragli-
chen Nutzung erforderlich ist.

Etwaige darUber hinaus bereits zwischen den Vertragsparteien abgeschlossene Geheimhal-
tungsvereinbarungen gelten finden ergédnzend Anwendung.

Datenschutz und Datensicherheit

Jede Partei ist dafur verantwortlich, dass inre Mitarbeiter und sonstigen Erfallungsgehilfen
die einschlagigen gesetzlichen Bestimmungen, insbesondere jene der EU-Datenschutz-
Grundverordnung und der anwendbaren nationalen Datenschutzgesetze einhalten.

Die Vertragsparteien verpflichten sich in ihnrem Organisationsbereich, die erforderlichen
technischen und organisatorischen MalBnahmen sowie erforderlichen Sicherheitsvorkeh-
rungen zum Schutz von personenbezogenen Daten vor unerlaubter Benutzung, Zugriff, Of-
fenlegung, Anderung oder Vernichtung zu treffen und aufrechtzuerhalten.

Schlussbestimmungen

Anderungsvorbehalt, Anwendbares Recht und Gerichtsstand

Anderungen oder Erganzungen der Vertragsbedingungen bedurfen zu inrer Wirksamkeit der
Schriftform. Die Schriftform ist durch Ubersendung per E-Mail oder Ticketsystem nicht ge-
wahrt. Gleiches gilt fur den Verzicht auf dieses Schriftformerfordernis.

Dieser Vertrag sowie die unter inm getroffenen Vereinbarungen und Regelungen in den Anla-
gen unterliegen dem Recht der Bundesrepublik Deutschland. Das UN-Ubereinkommen Uber
Vertrage Uber den internationalen Warenkauf (CISG) ist ausgeschlossen.

Ist der Kunde Kaufmann im Sinne des Handelsgesetzbuchs, ein 6ffentlich-rechtliches Son-
dervermodgen oder eine juristische Person des dffentlichen Rechts, ist Frankfurt am Main
ausschlieBlicher Gerichtsstand fur alle aus dem Vertrag entstehenden Streitigkeiten. Glei-
ches gilt, wenn der Kunde seinen Wohnsitz nach Vertragsschluss ins Ausland verlegt oder
keinen allgemeinen Gerichtsstand in Deutschland hat.
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2. Salvatorische Klausel

Sollten sich einzelne Bestimmungen dieses MSA als unwirksam oder undurchfuhrbar erweisen, so
wird dadurch die Gultigkeit der Ubrigen Regelungen dieses MSA nicht beruhrt.

In einem solchen Fall ist die ungultige oder unwirksame Bestimmung durch eine Neuregelung zu er-
setzen, die dem gewollten Zweck entspricht und von Beginn der Unwirksamkeit an gilt.
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